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Grunnleggende begreper

Personopplysning
«normal»
«spesielle kategorier av...»

Den registrerte
Behandling
Behandlingsansvarlig

Databehandler

Tredjeland

www.finansnorge.no



www.finansnorge.no

Personvernforordningen

 Teknologisk utvikling
* Internasjonalisering
» Godt personvern



Problemene

* Rot med begreper

* Tvetydige begrep

« Uklare intensjoner

« Manglende harmonisering
 Rettskilder
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Oppfyllelse er ikke
bare compliance
e God kundetilfredshet

» God kontroll
» God vekst

AN
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Avvikshandtering —
dagens regelverk

 Nar det har skjedd en uautorisert
utlevering av
personopplysninger som krever
konfidensialitet.

+ «Sa snart som mulig etter at
avviket er oppdaget»

* Ingen uttrykkelig krav om
varsling av bergrte.
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Avvikshandtering — personvernforordningen

» Varslingsrett nar det har skjedd « Uten ungdig forsinkelse og
sletting, endring og tap av senest innen 72 timer fra man
personopplysninger med mindre blir oppmerksom pa avviket.

det er usannsynlig at bruddet

. .  Varslingsplikt selv om man ikke
Innebaerer en risiko.

er ferdig med intern granskning.

» Utvidet undersgkelsesplikt - Krav til avviksrapporten.

 Krav til dokumentasjon.
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Avvikshandtering -
personvernforordningen

 Varslingsplikt til de registrerte
dersom det er sannsynlig at
bruddet innebaerer en hay risiko
for fysiske personers rettigheter

og friheter (uten ungdig
forsinkelse)

* Manglende etterlevelse kan

utlgse sanksjoner og de
registrerte kan kreve erstatning.
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Avvikshandtering —
betydning for dere

* Rutiner for a avdekke avvik.
 Rutiner for varsling av avvik.

 Konsekvenser?
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Personvernombud

Skal: - Flytende kompetansekrav:

* Involveres tidlig nok | prosessen —Mengden av

- Skal fa tilstrekkelig statte i personopplysninger
utfgrelsen av oppgaver —Behovet for beskyttelse

» Skal ikke instrueres mv. i —Kompleksitet | behandlingene
utfarelsen — Systematisk behandling

« Skal rapportere direkte til utenfor EU

gverste ledelsesniva
» Taushetsplikt
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De registrertes rettigheter

Rettigheter og plikter v 2 Eﬂfgggfm e v E Regelverk og verktoy v
Dine rettigheter
Rett til innsyn Rett til retting Rett til sletting

Rettar ved automatiserte

Rett til begrensning Rett til & protestere avgjerder

Rett til dataportabilitet
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Etterlevelse

Artikkel 5.2: Artikkel 30.1.:

«Den behandlingsansvarlige er «...Skal fgre en protokoll over
ansvarlig for og skal kunne pavise behandlingsaktiviteter som utfgres
at nr. 1 overholdes («ansvar»)» under deres

[behandlingsansvarliges] ansvar.»
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Bransjenormer

Formalet med bransjenorm for bank og kredittforetak er dels a skape
forutsigbarhet for bransjen i tolkningen av lov om behandling av
personopplysninger og GDPR, slik at regelverket etterleves pa en
tilfredsstillende mate, og dels a skape et tillitsvekkende og godt personvern for

de registrerte.
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Bransjenormer — forutsigbarhet

Formal Behandlingsgrunnlag
« Kundeadministrasjon, fakturering . Avtale

0og gjennomfgring av bank- og

finansieringstjenester « Samtykke
* Markedsfaring - Rettslig forpliktelse
 Risikoklassifisering av kunder og

kredittportefaljer * Berettiget interesse

* Forebygging og avdekking av
straffbare forhold
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Seerlig relevante formal for bank og kredittforetak vil vaere:
o Kundeadministrasjon og gjennomfering av bank- og finansieringstjenester
o Den daglige behandlingen av personopplysninger for a oppfylle avtale med kunden, for
eksempel inngaelse, fornyelse og administrasjon av laneavtale, kredittvurdering, utferelse
av betalingsoppdrag og radgivning med hensyn til hvilke typer produkter og/eller tjenester
som kan vaere hensiktsmessig for kunden,samt dokumentasjon av kundens forespersler og
kundeengasjement.
o Behandlingsgrunnlag: Personvernforordningen artikkel 6 nr. 1 bokstav b) og f)
o Markedsfering
o Aktivitet, herunder for eksempel profilering og segmentering, der formalet er a innga avtaler
om nye tjenester eller produkter med nye eller eksisterende kunder
o Behandlingsgrunniag: Personvernforordningen artikkel 6 nr. 1 bokstav a) og f)
o Utvikling av nye og eksisterende tjenester
o Behandling av personopplysninger for a identifisere potensiell etterspersel etter nye
produkter og tjenester eller forbedring av funksjonalitet i allerede eksisterende produkter og
tienester, herunder analyse og testing i forbindelse med utviklingen av disse.
o Behandlingsgrunnlag: Personvernforordningen artikkel 6 nr. 1 bokstav a), b) og f)
o Konsernkunderegister/deling av informasjon innad i konsern/samarbeidende gruppe®

o Fering av felles kunderegister med andre finansforetak i samme konsern. Formalet med
konsernkunderegisteret er a administrere kundeforholdet og samordne tilbudet av tjenester
og radgivning fra de forskjellige selskapene i konsernet, herunder markedsfering

o Utveksling av fedselsnummer samt enkel kundeinformasjon, (navn, kontaktopplysninger og
hvilke tjenester og produkter en kunde har avtale om), knyttet til den delen av virksomheten
som samarbeidet gjelder.

o Utveksling av informasjon om utdypende kundeinformasjon, slik som ytterligere informasjon
om produktene og bruken av disse, herunder transaksjoner etc.

_ o Behandlingsgrunnlag: Personvernforordningen artikkel 6 nr. 1 bokstav a) og f) _



Bransjenorm — etterlevelse

Informasjon

Hvem skal informeres

Hva skal det informeres om?

Hvordan kan informasjon gis?

Nar skal det informeres?

www.finansnorge.no

5.1.1 Hvem skal informeres?

Det er den registrerte som har krav pa informasjon i trad med bestemmelsene, det vil si
de personer banken har registrert personopplysninger om — dette kan vaere alt fra
kunder, potensielle kunder, medarbeider hos kunder eller andre relevante parier, som
reelle retlighetshavere, autorizerte representanter, bedrfiskorinnehavere og filknyttede
parter. Selv om informasjonsplikien er rettet mot de registrere, kan det vare
hensikismessig ogsa a informere via bankens apne kanaler, eksempelvis bankens
nettzider. Da sikres det at informasjenen er tilgjengelig pa enkel mate.

o For privatkunder kan informasjon gis som et vedlegg til en inngaelse av en
fienesteaviale, via netibank eller andre digitale kanaler som bankens nettside
revt. med en henvisning i tjiemesteavialen til hvor informasjonen finnes)

o For kentaktpersoner hos virksomhetskunder kan det vaere hensikismessig a
informere xria] netizidene, men da gjerne med en henvisning i tjienesteavtale eller
lignende om hvor informasjonen forefinnes

o For kentakipersoner hos leveranderer og samarbeidsparinere er det ogsa
naturlig 3 informere via nettsider, men cgsa her gjerne med en henvisning til hvor
informasjonen finmes i avtaler eller lignende

o @vrige personer ma informeres pa en mest hensiktsmessig mate avhengig av
hvilken filkknytning den registrerte har il banken. Kreditorer, kausjonister ol som
banken har en naturlig relasjon til, ber informeres tilsvarende som privatkunder.

o Personvernforordningen arfikkel 14 gjor unntak fra informasjonsplikien der det er
umulig eller vil innebazre uferholdsmessig stor innsats a gi informasjon.
Informasjon via bankens nettsider ber imidlertid ta heyde for a informere disse
gruppens av personer



Bransjenorm — etterlevelse

Sletting Bransjen er underlagt omfattende regulering, som nedvendiggjer a kunne dokumentere
sin virksomhet, eksempelvis inngatte avtaler, transaksjoner som er gjennomfart mellom

* Avtale foretaket og kunden og de beslutninger som foretaket har tatt i kundeforholdet - bade

: overfor relevante tilsyns- og kontrollmyndigheter og tidligere kunder. Dette innebaerer i
: RettS“g realiteten et dokumentasjonsbehov sa lenge en kunde potensielt kan rette et
forpliktelse erstatningskrav mot foretaket, frem til foreldelsesfristen er utlgpt. Den alminnelige

foreldelsesfrist er 3 ar, men denne kan utvides med inntil 10 ar pa bakgrunn av

° Samtykke “uvitenhet og andre hindringer”.3? For gjeldsbrev, pengekrav og kausjon er det 10 ars

- Berettiget foreldelsesfrist.?® Utgangspunktet vil dermed vaere at personopplysningene slettes nar

det er gatt 13 ar. For avtaler og annen dokumentasjon knyttet til rammene for

Interesse kundeforholdet regnes fristen fra det aktuelle avtaleforholdet er avsluttet.
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Bokferingsloven § 13
e 5 ars lagring av primeerdokumentasjon (faktura knyttet til annet enn kontoforhold,
herunder leasingavtaler, kredittkortavtaler o.l.) etter regnskapsarets slutt.
e 3,5 ars lagring av sekundaerdokumentasjon (kundeavtaler, korrespondanse
knyttet til tap/nedskrivinger o.1.) etter regnskapsarets slutt.
Bokfaringsforskriften § 8-13-4
e 10 ars lagring av kontoutskrifter, eller informasjon som danner grunnlag for a
utarbeide kontoutskrifter.
Hvitvaskingsloven § 30
e 5 ars lagring av opplysninger innhentet i forbindelse med kundekontrollen eller
mistenkelige transaksjoner etter at kundeforholdet er avsluttet eller transaksjonen
gjennomfart.?’
Regler om BanklID pkt. 15.2
e Minst 10 ars lagring av sertifikatopplysninger etter at gyldighetsperioden for et
BankiD er utlgpt eller etter at det er tilbakekalt.

www.finansnorge.no



Bransjenorm —godt = .
personvern ’

e Personvernombud
* Gjenbruk
 Informasjonsplikt og innsynsrett

« Dataportabilitet
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Harmonisering
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Noen eksempler

Hvitvaskingsloven § 27:

1

«rapporteringspliktig kan behandle
personopplysninger, herunder
sensitive personopplysninger, for
a oppfylle sine plikter etter loven
her»
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L Noen eksempler

PSD2:
 Uttrykkelig samtykke?
* Gjenbruk?
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Hva na?

Er GDPR over?




kke over

GDPR er
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‘@ Finans Norge

www.finansnorge.no/personvern
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