Compliance i praksis:

Rollefordeling og arbeidsfordeling mellom operasjonell
risikostyring (niva 1) og compliancefunksjonen (niva 2)
i bank

Are Jansrud, Chief Compliance Officer — SpareBank 1 @stlandet
Complianceseminaret 2018 - 25.09.2018

SpareBank 1

BSTLANDET



Rollefordeling og arbeidsfordeling mellom operasjonell
risikostyring og compliancefunksjonen i bank

 Compliancefunksjonen kontra andre (kontroll)funksjoner
* Forsvarslinjene

* Ansvarsforhold og avgrensninger

e «Posisjoneringstrekanten»

 Samarbeid og dialog

Fra teori til praksis ....
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Compliancefunksjonen (1)
Verdipapirforskriften §9-8 (2):

Verdipapirforetak skal ha en effektiv og uavhengig kontrollfunksjon,

som skal:
a) kontrollere at foretaket oppfyller sine forpliktelser etter forste ledd,
b) regelmessig vurdere om de nevnte retningslinjer, prosedyrer og tiltak er
tilstrekkelig effektive,
c) vurdere eventuelle tiltak som iverksettes for a avhjelpe manglende
etterlevelse av regelverket, og

d) giradd og veiledning om verdipapirforetakets forpliktelser etter
verdipapirhandelloven til foretakets ledelse, ansatte og andre som yter
investeringstjenester pa vegne av foretaket.
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Compliancefunksjonen (2)
CRR/CRD IV-forskriften §30, 2. ledd:

Foretaket skal ha en uavhengig kontrollfunksjon med tilstrekkelig
kompetanse og ressurser, som skal:
a) kontrollere at foretaket oppfyller sine forpliktelser etter fgrste

ledd,
b) regelmessig vurdere om de nevnte retningslinjer, prosedyrer og

tiltak er tilstrekkelig effektive,
c) vurdere eventuelle tiltak som iverksettes for a avhjelpe

manglende etterlevelse av regelverket.
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Fra de tre forsvarslinjene ...

Forste forsvarslinje:
Forretningsomradene (operativ driftsorganisasjon)

Andre forsvarslinje:
Risikostyring & Compliance

Tredje forsvarslinje:
Internrevisjonen
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... til fem forsvarslinjer!

F@rste forsvarslinje:
Forretningsomradene (operativ driftsorganisasjon)

Andre forsvarslinje:
Risikostyring & Compliance

Femte forsvarslinje:
Styret
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Fotball og compliance ...

‘ l Fotball handler om a score flere mal enn
AR .. motstanderen!

Hvor er det farligst at motstanderen har
ballen?

Hvor scorer vi flest mal fra?

& Hyor bgr vi da gjenvinne ballen nar vi har
mistet den?
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Ansvarsforhold

Fastsette policy og retningslinjer
Pase etterlevelse

Styret og

. . ledelsen
Operativt ansvarlig for

etterlevelse

Compliance Vurdere og teste etterlevelse
Gi rad

Compliance-
funksjonen
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Compliance-funksjonen og ledelsen (1)

«Byens» befolkning

Borgermester Politimester

Konsernsjef Chief Compliance Officer
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Compliance-funksjonen og ledelsen (2)

i poLITET

Men vi vil helst vaere
politimester for forebyggende
avdeling !
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Compliance-funksjonen og ledelsen (3)

.. selv om det selvsagt ogsa ma kontrolleres!

Kriminalitetsforebygging soi
politiets primeerstrategi*
2018 - 2020
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Risikoenes sammenheng

Operasjonell risiko

Strategisk og forretningsmessig
risiko

Forretningsskikk-risiko
(«conduct risk»)
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Viktige avklaringer og avgrensninger

3. linjefunksjon

Intern-
revisjon 2. linjefunksjon

1. linjefunksjon Compliance

2. linjefunksjon

Juridisk
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13 02.10.2018 GSTLANDET




Posisjoneringstrekanten

Hva skiller oss?
Vi er en andrelinje-funksjon.
Juridisk er en fgrstelinje-
funksjon.
Vi utfgrer etterlevelses-
kontroller

Hva er likt?

Vi fglger begge med pa
regelverksutviklingen,
vurderer konsekvenser for
banken og informerer
organisasjonen.

Vi skal begge veere
padrivere for at banken
endrer rutiner, mv for a
sikre etterlevelse av
regelverk.

Intern-
revisjon

Juridisk

14 02.10.2018

Compliance

Hva skiller oss?
Vi er en andrelinje-funksjon. Internrevisjon er en
tredjelinje-funksjon.
Vi utfgrer regelmessige, Igpende etterlevelses-
kontroller. Internrevisjonen utfgrer «engangstester».
Vi er ikke uavhengige av adm direktgr.

Hva er likt?

Vi vurderer og tester begge rutiner og retningslinjer for
regelverksetterlevelse.

Hva skiller oss?
Vi er en andrelinje-funksjon.
Disse er en fgrstelinje-
funksjon.
Vi tester «testeren» sa langt
mulig.
Vi utfgrer stikkprgvetester,
mens fgrstelinjen normalt
kontrollerer fortlppende.

Hva er likt?
Vi tester begge etterlevelse.

Fgrstelinje-
kontroller

SpareBank o
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Compliance vs Operasjonell risiko

COMPLIANCE OPERASJONELL RISIKO

e Etterlevelse av lover og * Etterlevelse av interne
forckrifter rutiner, prosedyrer og

retningslinjer
* Etterlevelse av

— Eksklusive de som skal
. sikre etterlevelse av

myndighetenes

rundskriv og

Nye produkter

eksternt regelverk ... ?
* Internkontroll-

1l

e Taps- og hendelses-
* Etterlevelse av eksterne, database
anerkjente standarder » Kundeklager

SpareBank
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Compliance vs Operasjonell risiko

 Denne arbeidsdelingen gir noen OBS-punkter hva gjelder
verdipapirforetaksvirksomheten sett opp mot MIFID ll-kravene:
Delegert kommisjonsforordning C(2016) 2398 sier bl.a. fglgende om

16 02.10.2018

Sa

ansvaret til comgliance-funksjonen:

“to report to the management body, on at least an annual basis, on the
implementation and effectiveness of the overall control environment for
investment services and activities, on the risks that have been identified and on
the;l col(n laints-handling reporting as well as remedies undertaken or to be
undertaken;” . .
Dette krever innsikt i internkontrollbekreftelsene, men ikke ngdvendigvis
ansvaret for den samlede administrasjonen av de

mme kommisjonsforordning krever ogsa bl.a. at:

“to monitor the operations O[F the complaints-handling process and consider
complaints as a source of relevant information in the context of its general

monitoring responsibilities,” o _
Tilsvarende som ovenfar sa krever dette innsikt i kundeklagene, men ikke

ngdvendigvis ansvaret for den samlede administrasjonen av de
SpareBanko
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Compliance vs Juridisk

COMPLIANCE

e Andrelinjefunksjon:

Identifisere og vurdere
compliance-risiko

Vurdere foretakets prosedyrer,
rutiner og systemer for a sikre
regelverksetterlevelse

Teste og kontrollere
regelverksetterlevelse

Gi anbefalinger til forbedringer

Overvake regelverksutviklingen
og vurdere konsekvenser for
banken

17 02.10.2018

«En sammenblanding av juridisk
avdeling og compliance-enheten
vil kunne ha uheldig innvirkning
pd compliancefunksjonens
uavhengige stilling.»
Finanstilsynets rundskriv 5/2015

“...the compliance function
should also verify, in close
cooperation with the RMF and
the legal unit, that new products
and new procedures comply with
the current legal framework and,
where appropriate, with any
known forthcoming changes to
legislation, regulations and
supervisory requirements.”

EBA guideline

Informere om nytt
regelverk

Opplaering i nytt

reelverk

Nye produkter

JURIDISK

Farstelinjefunksjon

Overordnet juridisk fagansvar

Veere padriver for et Ippende
vedlikehold av rutiner og

dokumenter
Bista medarbeidere i

forbindelse med Igpende
juridiske problemstillinger
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Compliance: rolleavklaring ifht internrevisjon

Klar rolledeling, men ...
... de arlige kontrollplanene bgr avstemmes slik at man

unngar ungdvendige dobbeltkontroller og sikrer optimal

utnyttelse av de samlede kontrollressursene.
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1. linjens gap-analyse Tiltak
Ny lov / forskrift / 1. linjens ~ 1 linfns
regelmessige

guideline / standard Compllance;—f.unkSJonenS . lederbekreftelser risikovurderinger
overvaking og Oppleaering

konsekvensvurderinger

Taps- og
hendelsesregistrering

Compliance-
funksjonens
rapportering

1. linjens
internkontroll-
tiltak

Kundeklager

Varslingskanal

Etiske retningslinjer

Kompetansevedlikehold

Compliance-
funksjonens arlige
risikovurderinger

og stresstesting

Compliance-
funksjonens testing|

Nye produkter, Inte.:g.Lerte cgmplla nce Tiltak —
tjenester, systemer, rISiko-vuraeringer fur:ksjc:nens
arsplan

Compliance-funksjonen
involvert i prosessen
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Compliancefunksjonen: arbeidsoppgaver

* |dentifisere og vurdere compliance-risiko

* Vurdere bankens prosedyrer, rutiner og systemer for a sikre
regelverksetterlevelse

* Teste og kontrollere regelverksetterlevelse

e Gianbefalinger til forbedringer

e Overvake regelverksutviklingen, samt analysere og gi rad om
konsekvenser —i neert samrad med Juridisk avdeling

* Deltaigodkjennelsesprosessen for vesentlige nye produkter,
tjenester, mv.

SpareBank o
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Compliance: Overordnet arbeidsform

Styrende dokumenter

Policy for compliance-risiko Strategi for compliance-risiko

Arsplan

|¢

«Regelverksdatabase» Risikovurderingsmetodikk

Lgpende compliance-arbeid

|4l

Overvaking og testing «Compliance-besgk» Dybdeanalyser & Ad hoc

Rapportering

Styre- og ledelsesrapporter Kontroll-rapporter

SpareBank o
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Compliance: risikovurderingsprosessen

«Virksomhets-
kartlegging»

Workshops med
forretningsomrader
0g
stab/stptteenheter

T

Compliance-
funksjonens initielle
risikovurdering

«Regelverks- Endelig

database»

risikovurdering

i . Formal:
« Endrmger»' . Forbedre vare egne risikovurderinger gijennom a fa innspill
Regulatorisk fra «de som har skoa pa»
Forretnings- . Forankre vart eget risikobilde pd compliance-omradet med
) ansvarlige enheter
eSS . Bidra til 3 gke ansvarlige enheters oppmerksomhet
omkring eget ansvar for compliance og regelverks-
etterlevelse SDaI'EBank
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Prosess-skisse

Internkontrollbekreftelser

Definerte fgrstelinjekontroller mht a sikre
regelverksetterlevelse (compliance)

Complianceplan Operativ Forbedringstiltak
kontrollgiennomfgring

Awvik og tiltak

e Tiltaksoppfalging

Risikovurderinger Arsplan Compliancekontroll Compliancerapport

Ugnskede hendelser

Ad hoc-sak pa compliance

SpareBank
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Compliance-kontrollene

* Kartlegge og vurdere internkontrollen: gir den rimelig sikkerhet for
etterlevelse av regelverket
— «COSO-kuben»

e Compliancetesting (etterlevelsestesting):
— Kontroll av fgrstelinjekontrollgren («teste testeren»)
— Direkte compliancekontroller

e Gjennomgang og vurdering av:
— Internkontrollbekreftelser / Kundeklager / Tap og ugnskede hendelser

SpareBank o
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Compliance-dialogen

e Svakheter irutiner, retningslinjer, systemer, etc.:
— Dialogen tas med ansvarlig stabs-/fagenhet

* Manglende etterlevelse av gjeldende rutiner, retningslinjer:
— Dialogen tas med aktuelt forretningsomrade/avdeling

* Regelmessig (faste kvartalsmgter) med sentrale
controllerfunksjoner i fgrste forsvarslinje
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Utfordringer ....

78 %, 75% and 77 % respectively of the respondents’ state that documentation

requirements, information to consumers and KYC requirements have increased
employees’ stress levels

84%, 80 % and 83 % respectively of the respondents say that
documentation, information to consumers and KYC requirements have
increased employees’ workload

49% of the respondents’ state that one or more of their members within the
last 12 months have experienced a conflict of interest between

providing good customer service and following rules and procedures

86%, 78% and 77% state that documentation, information to consumers
and KYC requirements are an administrative burden. the majority also
thinks that the requirements should be simplified

/
Only a few completely agree when asked if the documentation (15%),
information to consumers (15%) and KYC (7%) requirements give the customer a
/

better understanding of the financial products

Kilde: «Coping with Compliance: The effects of regulatory requirements on employees in
the Nordic financial sectors», Nordic Financial Unions, 31.01.2018 SpareBank
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Takk for
oppmerksomheten !
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